OCHRONA DANYCH OSOBOWYCH

Do czynności związanych z przetwarzaniem danych osobowych mogą być dopuszczeni jedynie pracownicy, którzy:
- zapoznali się ze szkoleniem z zakresu ochrony danych osobowych przygotowanym przez IOD,
- posiadają pisemne Upoważnienie ADO do przetwarzania danych osobowych,
 - podpisali Oświadczenie o zapoznaniu się z przepisami o ochronie danych osobowych.
Na każdym etapie przetwarzania danych osobowych ADO może cofnąć pracownikowi wydane wcześniej upoważnienie do przetwarzania danych osobowych.
Dostęp do danych osobowych
Udostępnienie podmiotowi zewnętrznemu danych może nastąpić dopiero po podpisaniu umowy powierzenia lub porozumienia o powierzeniu. Udostępnienie uprawnionemu podmiotowi zewnętrznemu danych osobowych następuje na pisemny wniosek i może nastąpić w formie:
- wydruku danych osobowych – wydruk zabezpieczony w zaklejonej i zapieczętowanej kopercie,
- pliku danych osobowych – plik taki należy zabezpieczyć hasłem, hasło musi być przekazane osobno, poza plikiem,
Obowiązek informacyjny
Za każdym razem, gdy SOSW nr 2 w Kielcach pozyskuje dane od swoich klientów, musi spełnić tzw. obowiązek informacyjny. W przypadku formularzy lub wniosków, które wypełniają klienci Ośrodka, każdy z tych dokumentów musi być opatrzony stosowną informacją. W przypadku pozyskania danych osobowych od klienta nie za pośrednictwem wniosku lub formularza, ale pisma, wiadomości e-mail lub innego kanału kontaktowego, pracownik zobowiązany jest, przy pierwszym kontakcie z klientem, dołączyć na końcu pisma, decyzji lub innego dokumentu informację, która spełnia obowiązek informacyjny.
Udzielanie informacji
Za każdym razem, gdy pracownik SOSW nr 2 w Kielcach udziela informacji klientowi, ma obowiązek stwierdzić, czy osoba, której przekaże informację, jest osobą właściwą do jej otrzymania. Dlatego też należy podjąć kroki w celu zidentyfikowania klienta, posługując się wszelkimi dostępnymi pracownikowi informacjami o kliencie (np. imię, nazwisko, adres, PESEL, imię ojca lub matki, szczegółowe informacje o sprawie itp.). Udzielając informacji za pomocą e-mail, należy zabezpieczyć hasłem przesyłany załącznik, a hasło podać klientowi np. przez telefon. W sytuacji braku innego kontaktu należy w miarę możliwości wcześniej uzgodnić hasło, którym będą zabezpieczane przesyłane dokumenty elektroniczne. W przypadku udzielania informacji drogą e-mail wielu adresatom zabrania się korzystania z otwartej listy adresowej (należy wykorzystać funkcję kopii ukrytej).
Realizacja praw klienta
Klient SOSW nr 2 w Kielcach może złożyć w dowolnym momencie Wniosek o realizację praw wynikających z art. 15–21 RODO. Wniosek powinien zawierać dane identyfikacyjne klienta oraz rodzaj, a także opis żądania. Wszystkie złożone przez klientów wnioski należy kierować bezpośrednio do IOD.
[bookmark: _GoBack]Wszystkie zasady zostały szczegółowo opisane w Polityce bezpieczeństwa danych osobowych oraz załączonych do niej instrukcjach.


Więcej informacji w dodatku załączonym do niniejszego Informatora

PRZYDATNE KONTAKTY
W zakresie problemów IT – bezpośrednio do Dyrektora …………………….. (Administratora)
W zakresie ochrony danych – (adres e-mail IOD)



Specjalny Ośrodek Szkolno-Wychowawczy nr 2
w Kielcach
ul. Kryształowa 6
25-705 Kielce
tel.: 41 367 62 82
e-mail: dyrektor@sosw2.kielce.eu 
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OBOWIĄZUJĄCA DOKUMENTACJA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH – GDZIE SZUKAĆ?

Oryginał znajduje się u Dyrektora SOSW nr 2 w Kielcach
Polityka bezpieczeństwa danych osobowych wraz z Instrukcjami:
- Instrukcja nr 1„Przyznanie lub odebranie zasobów oraz uprawnień”,
- Instrukcja nr 2„Hasłowanie plików oraz folderów”,
- Instrukcja nr 3„Wykorzystanie funkcji »kopia ukryta« w wiadomościach e-mail”,
- Instrukcja nr 4 „Dostęp do danych osobowych pracowników SOSW nr 2 w Kielcach oraz podmiotów zewnętrznych”,
- Instrukcja nr 5 „Realizacja praw klienta w zakresie ochrony danych osobowych”,
- Instrukcja nr 6 „Udzielanie informacji oraz anonimizacja treści”,
- Instrukcja nr 7„Zgłaszanie naruszeń danych osobowych”,
- Instrukcja nr8„Audyt i monitorowanie”,
- Instrukcja nr 9 „Analiza ryzyka ochrony danych osobowych oraz DPIA”.

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. - RODO
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

ZASOBY ORAZ UPRAWNIENIA

Za przyznanie zasobów oraz odpowiednich uprawnień do systemów odpowiada Dyrektor SOSW nr 2 w Kielcach. Skontaktuj się ze swoim bezpośrednim przełożonym, który poinstruuje Cię co do dalszego postępowania. Przyznanie lub odebranie zasobów i uprawnień opisuje Instrukcja nr 1„Przyznanie lub odebranie zasobów oraz uprawnień”.

JAK ZGŁOSIĆ PROBLEMY, INCYDENTY BEZPIECZEŃSTWA OCHRONY DANYCH OSOBOWYCH?

Problemy związane z ochroną danych osobowych oraz IT zgłoś ADO lub IOD za pomocą poczty e-mail, telefonicznie lub osobiście. Szczegóły zgłaszania i obsługi problemów lub incydentów zostały opisane w Instrukcji nr 7„Zgłaszanie naruszeń danych osobowych”.

OGÓLNE ZASADY BEZPIECZEŃSTWA INFORMACJI

Login – indywidualny identyfikator użytkownika
Hasło – zmiana hasła odbywa się co 30 dni. Ułóż hasło, które będzie się składało z dużych i małych liter, cyfr, znaków specjalnych. Loginu oraz hasła nie wolno Ci przekazywać osobom trzecim.
Zewnętrzne nośniki danych – nie wolno Ci używać nośników własnych oraz klientów SOSW nr 2 w Kielcach. Jedynymi dopuszczonymi nośnikami są zahasłowane nośniki służbowe zarejestrowane u obsługi informatycznej placówki lub wykonawcy usług informatycznych.
Niszczenie nośników elektronicznych – wszelkie elektroniczne nośniki danych możesz zniszczyć tylko w dedykowanych niszczarkach lub w specjalistycznym serwisie. W tym celu przekaż nośniki ASI.
Niszczenie nośników papierowych – niszcz tylko w niszczarkach dokumentów lub w specjalnych zaplombowanych workach.
Tworzenie kopii zapasowych – ten obowiązek musisz realizować co 14 dni. 
Przestrzeganie prawa autorskiego, licencyjnego itp. – na służbowych stacjach można zainstalować lub zapisać tylko legalne publikacje. Czynność tę wykonuje wyłącznie obsługa informatyczna placówki.
System antywirusowy – każdy nośnik danych musisz przed odczytem przeskanować. W przypadku wykrycia zagrożenia przekaż nośnik obsłudze informatycznej placówki oraz zgłoś incydent.
Poczta elektroniczna – posługuj się pocztą wyłącznie do kontaktów w celach służbowych.
Praca z urządzeniami przenośnymi – możesz użytkować sprzęt poza Ośrodkiem tylko jeśli masz na to pisemną zgodę ADO, a sprzęt jest zabezpieczony na wypadek zagubienia, uszkodzenia lub kradzieży. Na urządzeniu musisz założyć zabezpieczony hasłem katalog. Nie wolno Ci podłączać urządzenia do publicznych sieci wi‑fi.
Zmiany w systemach informatycznych – zmiany w systemach możesz zgłaszać do ADO.
Klucze do pomieszczeń – klucze do pomieszczeń pracownicy mogą pobrać z miejsca wyznaczonego przez Dyrektora.
Zasada czystego ekranu – przed odejściem od stacji roboczej zablokuj ją, stosując skróty Ctr+Alt+Del lub Window+L.
Zasada czystego biurka – po zakończeniu pracy zamknij dokumenty w szafie, a klucz od szafy zabezpiecz przed osobami trzecimi.

INNE ZASADY:
- zamykaj drzwi na klucz, gdy opuszczasz czasowo pokój, w którym przechowywane są dokumenty z danymi osobowymi,
- zamykaj na klucz szafki, w których przechowujesz dzienniki zajęć, od razu po ich uzupełnieniu
- nie pozostawiaj osób trzecich bez nadzoru w pomieszczeniach, w których są przechowywane dokumenty z danymi osobowymi,
- po zakończeniu pracy sprawdź wszystkie sprzęty oraz zamknij okna,
- po zakończeniu pracy zwróć klucz do miejsca wskazanego przez Dyrektora SOSW nr 2 w Kielcach,
- po zakończeniu pracy wyloguj się ze wszystkich systemów oraz zamknij komputer,
- zabezpiecz wszystkie nośniki danych przed osobami trzecimi.


