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1. [bookmark: _Toc519564222]ZGŁASZANIE I RAPORTOWANIE NARUSZEŃ DANYCH OSOBOWYCH

1.1 Naruszeniem danych osobowych może być m.in. utrata poufności, integralności lub dostępności do danych, a w szczególności:
· ujawnienie danych osobie nieupoważnionej,
· dopuszczenie osoby bez stosownych upoważnień do przetwarzania danych,
· nieautoryzowane zmodyfikowanie lub zniszczenie danych,
· zniszczenie lub zagubienie nośnika z danymi,
· pozyskiwanie i przetwarzanie danych bez stosownej podstawy prawnej,
· [bookmark: _GoBack]wysłanie danych do osoby nieuprawnionej,
· niezamierzoną publikację danych,
· niewłaściwą anonimizację danych,
· złośliwe oprogramowanie ingerujące w poufność, integralność oraz dostępność danych,
· włamanie do systemów przetwarzających dane,
· nieautoryzowane wejście lub próba wejścia do pomieszczenia, w którym przetwarzane są dane osobowe,
· brak wylogowania się z systemu przetwarzającego dane osobowe,
· pozostawienie niezablokowanej stacji roboczej, na której przetwarzane są dane osobowe,
· [bookmark: _Hlk6997169]wynoszenie poza placówkę bez upoważnienia nośników lub komputerów zawierających dane osobowe,
· pozostawienie po godzinach pracy Ośrodka otwartych okien.
1.2 Każdy pracownik zobowiązany jest do natychmiastowego zgłaszania najmniejszych podejrzeń naruszeń związanych z przetwarzaniem danych osobowych. Zgłoszenia można dokonać za pomocą poczty e-mail, telefonicznie lub osobiście. Zgłoszenie należy skierować do IOD lub ADO. W przypadku przyjęcia zgłoszenia przez ADO informuje on IOD o naruszeniu.
1.3 Po przyjęciu zgłoszenia IOD bada zgłoszone naruszenie, a wnioski i dowody notuje na formularzu Raportu z naruszenia ochrony danych stanowiącego Załącznik nr 1 do niniejszej Instrukcji.
1.4 ADO po powzięciu informacji o naruszeniu zgłasza organowi nadzorczemu ten fakt niezwłocznie, ale nie później niż w terminie 72 godzin od stwierdzenia naruszenia, chyba że jest mało prawdopodobne, aby naruszenie to spowodowało ryzyko naruszenia praw i wolności osób fizycznych.
1.5 Zgłoszenie do organu nadzorczego powinno zawierać:
· opis naruszenia danych osobowych,
· kategorię danych,
· przybliżoną liczbę osób, których dotyczy naruszenie,
· informacje o rodzaju danych – papierowe lub elektroniczne,
· imię i nazwisko oraz dane kontaktowe IOD,
· opis ewentualnych konsekwencji naruszenia danych,
· opis środków technicznych i organizacyjnych, które ADO stosuje lub zaproponował zastosować, aby zaradzić naruszeniu ochrony danych osobowych
· opis środków minimalizujących ewentualne negatywne skutki naruszenia bezpieczeństwa danych osobowych.
1.6 W przypadku braku wszystkich powyższych informacji w dniu zgłaszania naruszenia do organu nadzorczego, dane należy przesyłać sukcesywnie, bez zbędnej zwłoki.
1.7 W przypadku gdy naruszenie danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób, ADO bez zbędnej zwłoki informuje osobę o naruszeniu danych osobowych, przesyłając stosowne pismo z wyjaśnieniami. Powyższe zawiadomienie powinno zawierać przynajmniej informacje, o których mowa w pkt. 1.5.
1.8 Zawiadomienie, o którym mowa w pkt. 1.4, nie jest wymagane w przypadku, gdy ADO:
· wdrożył odpowiednie techniczne i organizacyjne środki ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie (np. szyfrowanie, hasłowanie – uniemożliwiające odczyt danych osobom nieupoważnionym),
· po zdarzeniu zastosował środki eliminujące prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności osoby, której dane dotyczą, a zawiadomienie wymagałoby niewspółmiernie dużego wysiłku. W takiej sytuacji ADO podaje do publicznej wiadomości informację o naruszeniu danych lub w inny sposób informuje osoby o zaistniałej sytuacji.
1.9 W przypadku zgłoszenia do organu nadzorczego po upływie 72 godzin od stwierdzenia naruszenia, oprócz samego zgłoszenia, o którym mowa w pkt. 1.5, należy dołączyć do zgłoszenia wyjaśnienie przyczyn powstałego opóźnienia.
1.10 Po zakończeniu obsługi zgłoszonego naruszenia IOD, w porozumieniu z ADO, może zalecić dodatkowe działania, które mogą zmniejszyć ryzyko ponownego wystąpienia naruszenia danych.
1.11 Wszystkie zgłoszone naruszenia rejestrowane są przez osobę wyznaczoną przez ADO w Rejestrze naruszeń ochrony danych osobowych stanowiącym Załącznik nr 2 do niniejszej Instrukcji.

2. [bookmark: _Toc519564225]ODPOWIEDZIALNOŚĆ

2.1 Niezgłoszenie incydentu przez osobę, która zauważyła problem, może skutkować wszczęciem postępowania dyscyplinarnego wobec takiego pracownika. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszej Instrukcji mogą zostać potraktowane jako naruszenie obowiązków pracowniczych.
2.2 Decyzję o ewentualnym ukaraniu pracownika podejmuje ADO, po wcześniejszym przedstawieniu dowodów przez IOD oraz konsultacji z prawnikiem.
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